PASOS A SEGUIR PARA FIRMAR Y REGISTRAR SOLICUTDES DE INSCRIPCION
Y SUBSANACION

IMPORTANTE: Toda la informaciéon ha sido recogida de la pdgina a del gobierno de
Canarias (Platino Requisitos Técnicos) es una interpretacién de la misma por lo que
no nos responsabilizamos de nuestra interpretacion, para cualquier aclaracién vy
fiabilidad por favor consulte 1a fuente
(http://www.gobiernodecanarias.org/platino/requisitos.html).

En primer lugar recomendamos eliminar los componentes del médulo de firma por si una
version anterior dificultase la instalacidn de los nuevos componentes.

1. Para ello debe eliminar los siguientes ficheros que se encuentran en la ruta
"C:\WINDOWS\Downloaded Program Files":

e WPASigner Class

e WSCryptoSystems Class

2. Podemos también comprobar, por ejemplo para el IES8:

e En el IE8, Herramientas/Administrador de Complementos

[ - [ = - Pagina - Seguridad v| Herramientas

s T L s
L] Walver a abrir dltima sesion de Exploracion

*| Bloqueador de elementos emergentes 4

B -dwinistrar complementas

&3¢ Trabajar sin conexidn

b Vista de compatibiidad

Configuracion de Vista de compatibilidad

e Seleccionamos todos los componentes y vemos 1los correspondientes a
WSCyptoSystems y WPASigner.

Tipos de cormplementos ﬂ”__}%@mm o [ %H B—— | Estado | Fecha del archlwo |

- Barras de herramientas y extensiones

) El nombre de control no estd disponible
-/ Proveedares de blsquedas

[ Aceleradores WSCryptoSystem Class El nombre de control no estd disponible Hahilitado 17/06/2009 13:00 !
WSCertificateStore Class El nombre da control no estd disponible Habiitado 17/06/2009 12:00 !
FyFitrado InPrivate WSCertificate Class El nombre de control no estd disponible Hahilitadao 17/06/2009 13:00 !
WSContent Class El nombre de control no esta disponitle Habiitado 17/06f2008 13:00 !
W5Certificates Class El nombre de control no estd disponible Hahilitado 17/06/2009 13:00 !
————
. ___________________________________________________________________ |
Mostrar: ilisnssinsielbuisiioseniniins

odos Ios complernentas b I
5€|eCCiO 2 LN CO Dle = tO para Odi iCa el eStadO O ve ‘OS deta”es.

e Si hay alguno lo eliminamos seleccionandolo y pulsando quitar

[Mas inrormacion |
Mombre WECryptoSystem Class
Editor: El nombre de control no esta disponible
Tipo: Control Active
Estado: Hahilitado
Wersidn: 5.1.0.4

Fecha del archivo:
Fecha de ultimo acceso: martes, 06 de abril de 2010, 9:16

Id. de clase: {B178DBD1-250F-4187-9BE0-0S0 1236891898}
Recuento de uso: 2026
Conteo de blogueos: 44
Archivo: WishSignerz.dil
Carpeta: CAWINDOW Sisysterm32Y WebhSigner
Copiar

Aprobd la sjecucicn de este complemento en los siguientes sitios web:
S

Quitar todos Ios sitios | Permitr en todos los sitios_|

"Quitar todos Ios sitios” guitar los complementos de todos los sitios web. "Permitic en todos los
sitios” permitird gue el control se ejecute en todos 103 sitios web.

Quitar Cerrar



3. Una vez eliminados pueden proceder a reinstalar los componentes de firma
siguiendo los pasos que se indican en 1a web de Platino
(http://www.gobiernodecanarias.org/platino/requisitos.html).

Firma Electronica:

Para poder utilizar los componentes proporcionados por Platino para la firma de documentos electrénicos en
cliente, es necesario configurar correctamente el navegador segun las siguientes indicaciones:

1. Permisos de Administrador:
Se debe disponer de permisos de administrador en la maquina del usuario para poder instalar los
componentes de firma.
Windows Vista: Aunque el usuario sea el Administrador Local de la mdquina, es conveniente
ejecutar el navegador pulsando el botdn derecho del ratéon sobre el icono del navegador vy
seleccionando la opcidn: "Ejecutar como Administrador...". Una vez configurado correctamente se
debe reiniciar el navegador.

2. Configurar el navegador:

Internet Explorer - Advertencia de seguridad

Windows encontrd un problema con este archivo.

Mombre: WebPdffccess.cab

Fabricante: Editor desconocido

Aceptar

compruebe de queé Fabricanke proviene, i0wé es una firma digikal?

@ 5e blogued este archivo porgue no tiene ninguna firma digital «alida gue

A fin de evitar el problema mostrado en la imagen anterior.

Para que el navegador pueda hacer uso de los componentes de firma es necesario realizar cierta
configuracién segun el tipo y version de navegador utilizado. Se trata de para poder instalar el
complemento de firma (ActiveX) del navegador en nuestro equipo, primero debemos configurar el
navegador mads concretamente habilitar el certificado de la entidad emisora (FMNT para nuestro
caso) para la firma de cdédigo. Paraello :

0 Sobre el navegador pulsamos: Herramientas > Opciones de Internet > Pestafa Contenido
> Certificados > Entidades Emisoras Raiz de Confianza.



Cartificados

Propasits planteado: | «Tocos> M

Entidades emisoras d= certificados ntermedias | Entidades emisoras raiz de confianzz | Edit ¢ *

Emitido para Emitido par “echade... Mombre descriptivo ﬂ
[Eleunet Internatonal... EUnetInternationalR... 02/10/2018 Elnet Internatio...
[=]resTE, 2ublic hotar... FESTE, Public Notary ...  01/01/2020  FESTE, Public Yo...
FESTEr Verified Certs  FESTE, Verifizd Certs 01012020 FESTE, Verified ...
[=]First Data Digital C... First Data Digital Ce-ti...  03/07/2019  First Data Digital... —

ESB FNMT Case 2 CA FMMT Clase 2 CA 18/03/2019 Fabricz Nadonal ...
Gatekeeper Root CA  Gatekeeper Root CA 23052014 eSign Australia: ...
= GeoTrust Global CA~ GeoTrust Global CA 21f05/2022 GeoTrust Global CA
(=] GeoTrust Global CA 2 GeoTrust Global CA 2 14/03/2019 GeoTrust Global ...
GeoTrust Primary C... GeoTrustPrimary Cer... 16/07/2036 GeoTrust ﬂ

l Impaortar... l l Exportar... l [ Quitar ] [W

Propdsitos planteades del certificaco
Correo seguro, Autenticacién del servidor

Ver

Cerrar

O Buscamos el certificado con nombre FNMT Clase 2 CA, hacemos doble-click, se abrira la
ventana con informacién del certificado de la FNMT similar a la que se muestra a
continuacién.

Certificado

General | Detalles | Ruta de certificacisn

=] Informacion del certificado

Este certificado esta destinado a los siguientes propositos:

* Protege los mensajes de correo electronico
» Aseyurd la idenlidad de un eyuipo remolo
+ Todas |as directivas de emisidn

tnviado a: FNMI Clase 2 CA

Emitido por FNMT Clase 2 CA

valido desde 18/03/1399 hasta 18/03/2019

0 Pinchamos en la pestafia Detalles.



Certificado

General | Detalles |F'.u13 de certiicacidn
ostrar | EE S |
Campo Valor i
Flversion V3
ENL’mero de serie 36 f11b 19
E.Algorihﬂo de firna shalRSA
[FlEmisor FNMT Case 2 CA, FHMT, ES
E'u'éido desde jueves, 18 de marzo de 1999 ...
E'ﬂ'éidn hasta lunes, 13 de marzo de 2019 1...
=] asunts FMMT Case 2 CA, FNMT, ES
=] cizve publica RSA (1024 BItE) []
Maodificar propiedades. .. ] [ Copia- en archiva... ]
Aceptar

0 Pulsamos modificar propiedades habilitaremos la opcién "Firma de Cédigo".

Propiedades de certificado

General | Cerificados cruzados

Mombre: descriptivo: |Fabrica Nacional de Moneda y Timbre

Descripcidn: |

Propdsitos de certficado

() Habilitar todos los propésites para este cerfficado
() Deshabilitar todos los propdsitos para este certificado
(%) Habilitar sélo los siguientes propésitos

Mota: sdlo debe modificar los propdsitos de los certificados que |a
ruta de acceso permite,

|v Autenticacién del servidor -~
[T Auterticacién del clierte H
¥ Comeo sequro

™ Impresién de fecha

[ Fima de listas de corfianza de Microsoft

" Impresién de fecha de Microsoft M

(<] Il | [l

I Aceptar I [ Cancelar ] [ Aplicar ]

0 Silos pasos se han seguido correctamente no deberiamos tener problemas para instalar el ActiveX
de firma en cliente.

O Para obtener mas informacién y la fuente sobre configurar IE6, IE7, IE8. Se deben seguir las
indicaciones proporcionadas en el documento "Configuracion del Navegador" disponible en el

apartado Formacidn > Explotacion.




Instalar_los componentes de firma:

La primera vez que se usa la firma de Platino se descargan e instalan los componentes necesarios
para realizar la firma en el navegador. Para forzar esta instalacién se puede acceder a la pdgina de
Soporte de Platino ( https://www.gobiernodecanarias.org/platino/solicitudes/vercer3.jsp ) donde
se cargan los componentes para poder firmar un formulario.

Certificados validos

INOMBRE . ~ |

Datos del certificado seleccionado

OU=FNMT Clase 2 C&, O=FNMT, C=ES ;l
CN=NCOMBRE

OU=500051973, OU=FNMT Clase 2 CA, O=FNMT, C=ES
3CBa750E

Mon Feb 15 12:11:52 UTC 2010

Fri Feb 15 12:11:52 UTC 2013

|-

Cancelar Conectar con Certificado

Si se han instalado correctamente aparecera en el desplegable la lista de certificados validos para
el uso de los servicios de firma y registro de platino (entendiendo por validos certificados de
entidades acreditadas como la FNMT y el periodo de vigencia actual).

Consideraciones finales Importantes:

IE6, IE7,IE8: Se debe agregar la web de Gobierno como sitio de confianza para que acepte la
instalacion de los componentes. Para ello,
= Acceder a "Herramientas > Opciones de Internet > Seguridad > Sitios de
Confianza > Sitios"
= Agregar "http://www.gobiernodecanarias.org". Una opcidn alternativa consiste
en bajar la seguridad del navegador a nivel bajo.

IE6, IE7: A la pregunta "éiDesea mostrar los elementos no seguros?" que aparece en una ventana
de didlogo se debe responder "SI" en las 2 ocasiones.

IE8: A la pregunta "éDesea ver el contenido de la pagina web que se entregé de forma segura?"
que aparece en una ventana de didlogo se debe responder "NO" en las 3 ocasiones.

Para finalizar le solicitamos nos confirme que las respuestas y soluciones aportadas por el Grupo
de Desarrollo son satisfactorias y se puede proceder a la resolucion de la incidencia.



